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RESUMO

O presente artigo cientifico trata, em bases gerais, da Lei Geral de Protecdo de Dados
pessoais (LGPD) e a implementacdo dessa legislacdo no setor publico. A necessidade de
tutela aos dados pessoais € um dos maiores desafios contemporaneos que a
Administracdo Publica enfrenta, no sentido de promover a adequacao das atividades de
tratamento de dados pessoais as disposicdes perpetradas pela LGPD, sob possibilidade
de responsabilizacdo em caso de inadequacéo a tais medidas. Nesse contexto, aborda-se
tanto as medidas necessaria a implementacdo da normativa, quanto a responsabilizacao
da Administracdo Publica, caso ndo se adeque as medidas preconizadas. O estudo da
tematica é de suma importancia e de interesse social, tendo em vista a necessidade de
assegurar o controle, a fiscalizacdo e a seguranca dos dados pessoais, sensiveis ou ndo,
ndo apenas do cidaddo comum, como também dos servidores publicos. Apesar de haver
normativas sobre o assunto, na LGPD e em leis setoriais, ainda sdo imprescindiveis
estudos mais aprofundados com a finalidade de propor meios de aplicagdo prética.
Como procedimentos metodoldgicos utilizam-se a pesquisa do tipo qualitativo e nivel
de investigacdo descritivo, através da andlise bibliografica, jurisprudencial e
dispositivos normativos atinentes ao tema.
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1. INTRODUCAO

O presente trabalho abordara a problematica atinente a implementacdo da Lei
Geral de Dados (LGPD) no setor publico, proposta por meio da Lei Federal n.° 13.709
de 14 de agosto de 2018, vigente desde 18 de setembro de 2020, a qual trouxe inimeras
nuances a serem observadas ndo apenas no setor privado, mas também pelo publico. A
busca da tutela de dados pessoais € uma realidade amparada pela legislacdo, que
demanda esforcos da Administragdo Publica no sentido de promover a adequacdo das
atividades de tratamento de dados pessoais as disposicdes perpetradas pela LGPD, sob
possibilidade de responsabilizacdo em caso de inadequacao a tais medidas.

Em razdo da recente entrada em vigor da legislacdo em comento, o Brasil, assim
como diversos paises que adequaram tardiamente seu ordenamento juridico as
legislacGes de protecdo de dados, apresenta um quadro de instabilidade institucional
acerca no armazenamento de dados pessoais, razdo pela qual a LGPD veio fortalecer e
reafirmar garantias fundamentais, com o intuito de assegurar direitos como a
inviolabilidade de dados e o direito a privacidade.

Diante disso, a presente pesquisa visa estudar as medidas necessarias para a
implementacdo da LGPD no setor publico, bem como dispor sobre o tipo de
responsabilidade civil se aplicara aos agentes de tratamento, e quais sdo as sancdes
previstas na Lei em caso de inadequacao a normativa.

Para se alcancar o objetivo pretendido, no primeiro item se analisard o panorama
geral da lei geral de protegdo de dados no Brasil, especificando como tal Lei aborda o
tratamento de dados no setor publico. Posteriormente, passa-se a estudar quais medidas
de implementacdo seriam necessérias e as consequéncias em caso de ndo adequacédo a
LGPD.

No que tange as medidas de adequacdo, a legislacdo preocupou-se, em sessdo
propria com a tematica, as quais devem ser observadas e seguidas pelo setor publico,
objetivando resguardar o direito & privacidade dos cidaddos®. A LGPD surge trazendo
mudancas no uso e na coleta de dados pessoais, tendo por ideia geral a fungdo de educar
para a cidadania na seara digital, buscando a protecéo da coletividade.

A presente pesquisa se justifica por se tratar de tema atual, relevante e necessario
no contexto hodierno. A questdo do vazamento de dados pessoais no setor publico é
algo que merece ser discutido, para que a Administracdo Publica ndo fique a mercé
dessa prética. A implantacdo da LGPD no setor publico se torna uma realidade,
imprescindivel para o controle, fiscalizacdo e a seguranca, dai o dever dos 0Orgédos
publicos se adequarem a esta Lei.

Para o desenvolvimento do presente trabalho, sera utilizada como metodologia a
revisdo bibliografica, a partir de livros, de artigos cientificos, da legislacdo
infraconstitucional e constitucional, bem como da jurisprudéncia. A abordagem de tais
meios de pesquisa se dard de forma qualitativa e nivel de investigacdo descritivo, uma
vez que buscard, por intermédio de uma interpretacdo e compreensdo do problema posto
a luz da literatura examinada, extrair conclusGes pautadas em conceitos e teorias,

>A LGPD dedicou um capitulo exclusivo & Administracdo PUblica, estabelecendo regras para o
compartilhamento de dados pessoais por entidades publicas, bases legais autorizativas de tratamentos
desses dados, transparéncia e sangoes.
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descrevendo os resultados levantados e as varidveis que se fazem presentes nesse
levantamento.

2. PANORAMA GERAL DA LEI GERAL DE PROTECAO DE DADOS E O
TRATAMENTO DE DADOS NO SETOR PUBLICO

A sociedade da informacdo sugere a ideia de uma sociedade estruturada a partir
da informacdo, que se constitui como a fonte geradora do mercado. Assim, de acordo
com Laura Schertel Mendes, “vivemos em uma economia da informagéo pessoal desde
a década de 70, onde “a crise da produ¢do em massa e o surgimento da economia de
especializacdo flexivel, que se caracteriza pela diversificagdo da producdo para
diferentes produtos e diferentes clientes” revelam a importancia dos dados pessoais no
mercado de consumo atual (MENDES, 2014, p. 84-85). Ante a relevancia dos dados
pessoais para a economia mundial, surge a afirmagdo: “Dados sdo o novo petroleo”, em
tradugdo livre para a original “Data is the new oil”, criada e defendida por Clive
Humby, que é um matematico e empresario britanico no campo da ciéncia de dados e
estratégias de negdcios centradas no cliente.

Nesse contexto, a Constituicdo Federal de 1988 (CF/88), apesar de ndo trazer de
forma expressa em seu texto a protecdo de dados pessoais como um direito
fundamental, ndo se pode dizer que a protecdo dos dados nao recebeu amparo
constitucional (MENDES, 2014), pois a tematica é abordada na Constituicdo em
diversos dispositivos, como por exemplo, na consagracdo do direito a liberdade de
expresséo (art. 5°, 1X), a inviolabilidade da vida privada e da intimidade (art. 5°, X), a
inviolabilidade do sigilo da correspondéncia e das comunicagdes telefénicas e de dados
(art. 5°, XI1) e o direito a informacéo (art. 5°, XIV), assim como a a¢do de habeas data
(art. 5°, LXXII).

No entanto, tais dispositivos constitucionais ndo possuem efetividade para
tutelar os direitos de pessoas naturais em face dos potenciais riscos decorrentes da
atividade de tratamento de dados pessoais (MENDES, 2014). A acdo de habeas data,
por exemplo, visa assegurar aos individuos, o acesso as informacdes constante de
registros ou bancos de dados de entidades governamentais de carater publico, bem como
a possibilidade de retificacdo de tais dados (art. 5°, LXXII, CF), razdo pela qual ndo é
um instrumento agil e eficaz o suficiente para garantir a protecdo de dados pessoais,
pois ‘“ela proporciona uma tutela completamente anacronica e ineficaz quanto a
realidade das comunicacOes e tratamentos de dados pessoais na Sociedade da
Informacao” (ENDC, 2010, p. 51).

Diante da necessidade de positivacdo de direito fundamental a protecdo de
dados, o Supremo Tribunal Federal (STF), decidiu que “toda e qualquer atividade de
tratamento de dados deve ser devidamente acompanhada das devidas salvaguardas sob
pena de ser uma interferéncia desproporcional na esfera pessoal dos brasileiro (a)s”
(BIONI, 2020, p. 01).

Ao se posicionar dessa forma, a Suprema Corte findou por elevar a protecéo de
dados pessoais ao status de direito fundamental em consonancia com a Proposta de
Emenda a Constituigdo n.° 17/2019, que foi aprovada, de forma unanime, em Comissdes
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Parlamentares e pelo plenario do Senado Federal e na Comissdo Especial da Camara dos
Deputados, e aguarda a sua apreciacdo no plenério desta Ultima Casa Legislativa
(BIONI, 2020).

Pode-se esclarecer que a LGPD é uma norma que visa assegurar um direito
fundamental, por hora, ndo expresso, mas que estad ha poucos passos de ser positivado
em nosso texto constitucional por meio da PEC n.° 17/2019, a qual “altera a
Constituicdo Federal para incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais”, modificando, assim o inciso XII do art. 5° da CF*.

Inclusive, o STF, ao julgar conjuntamente, em 24/04/2020, a medida cautelar na
Acdo Direta de Inconstitucionalidade (ADI) ns.° 6.387, 6388, 6389, 6393, 6390,
declarou a inconstitucionalidade da MP n. 954/2020°, chancelando a autonomia do
direito fundamental a protecdo de dados pessoais, que j& era reconhecida na General
Data Protection Regulation (GDPR), no CONSIDERANDO n.° 1° do Regulamento®.

Nesse contexto, urge destacar que a LGPD foi elaborada tendo como base o
sistema adotado na Unido Europeia, qual seja, 0 Regulamento 2016/679 da GDPR, e as
novas legislacdes sobre protecdo de dados pessoais surgiram logo ap6s o escandalo
envolvendo Cambridge Analytica e o Facebook’.

No que diz respeito ao tratamento de dados pessoais, direito amparado pela
LGPD, podemos afirmar que o tratamento se resume em todas as operacGes realizadas
com dados pessoais®, englobando também ou dados sensiveis®. Por tratamento, entende-
se tudo que é possivel ser realizado com o dado, seja no momento de entrada ou na
saida do banco desses dados. A pratica da coleta, do armazenamento e da transferéncia
seriam meios de tratamentos. Logo, a legislacdo ao dispor sobre o tratamento de dados
pessoais, sejam tais dados advindos de meio fisico ou de meios digitais, podendo serem
tratados por pessoa natural® ou por pessoa juridica de direito publico ou privado,
assume o objetivo de proteger os direitos fundamentais de liberdade, de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

*0 art. 5°, XII da CF ficaria com a seguinte redacdo: “¢ inviolavel o sigilo da correspondéncia e das
comunicagdes telegréficas, de dados e das comunicagdes telefonicas, salvo, no Ultimo caso, por ordem
judicial, nas hipéteses e na forma que a lei estabelecer para fins de investiga¢do criminal ou instrugdo
processual penal, bem como é assegurado, nos termos da lei, o direito a prote¢do dos dados pessoais,
inclusive nos meios digitais.” (grifos acrescidos).

> Tal normativa traz em seu texto o dever das operadoras de telefonia a repassarem a Fundacéo Instituto
Brasileiro de Geografia e Estatistica (IBGE) dados identificados de seus usuarios de telefonia fixa e
mavel, o que acarreta milhGes de brasileiros, durante a pandemia COVID-19.

® CONSIDERANDO n.° 1°, da GDPR, diz que “A protecdo das pessoas singulares relativamente ao
tratamento de dados pessoais é um direito fundamental”.

7 O fatidico envolveu usuarios que participaram de um aplicativo de teste psicologico na rede social, no
qual entregaram, voluntariamente e sem conhecimento, suas informacdes e dados relativos aos amigos do
perfil na rede social.

® Os tratamentos de dados pessoais somente podem ser realizados nas hipéteses do art. 7°, da LGPD.

° O tratamento dos dados sensiveis esta presente no art. 11, da LGPD e podera ocorrer nas hipéteses Ia
previstas.

1% Uma vez que a Lei trata de dados relativo a pessoa natural, os dados das pessoas falecidas ndo séo por
ela tratados, pois de acordo o art. 6° do Cédigo Civil de 2002, a existéncia da pessoa natural termina com
a morte. Logo, pessoa natural é todo ser humano vivo.
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O art. 7°, inciso I, da mencionada Lei traz que o tratamento de dados pessoais
somente poderd ser realizado mediante o fornecimento de consentimento pelo titular.
Isso busca dar soberania aos titulares dos dados, permite que o usuario tenha alguns
direitos que antes ndo eram resguardados, podendo solicitar alteracdo dos dados
fornecidos, revogar e pedir a exclusao.

A autodeterminagéo informativa possibilita o particular controlar a obtencéo, a
titularidade, o tratamento e a transmissdo de dados relativos ao titular de direitos,
possibilitando manter o controle sobre suas proprias informac6es. Assim, objetivando a
legitimacdo do tratamento de dados pessoais, 0 consentimento livre e expresso dos
titulares dos dados se tornam essencial. Ndo obstante, conforme dispde o art. 7°, 111, da
LGPD, a Administracdo Publica é poupada da exigéncia do consentimento para a coleta
de dados pessoais e para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas pablicas previstas em leis e regulamentos, ou respaldadas em
contratos, convénios ou instrumentos congéneres necessarios ao desenvolvimento das
atividades do érgéo.

Nesse contexto, acerca do tratamento de dados sensiveis pela Administracdo
Publica, podera ocorrer, sem fornecimento de consentimento do titular, tratamento
compartilhado de dados necessarios a execucgdo de politicas publicas previstas em leis
ou regulamentos, conforme art. 11, inciso II, alineas “a” e “b”, da LGPD. Deve ser dada
publicidade a essa possibilidade (art. 11, §2°, da Lei), trazendo esclarecimentos sobre o
tratamento de dados (art. 23, inciso I, da Lei).

Importante mencionar quais seriam as entidades publicas responsaveis para o
tratamento de dados pessoais e sensiveis. A LGPD utiliza como referéncia Lei Federal
de Acesso a Informacédo (LAI) n.° 12.527, de 18 de novembro de 2011, paragrafo tnico
do art. 1°, para disciplinar as pessoas juridicas de direito publico, que seriam: os érgaos
publicos integrantes da administracdo direta dos Poderes Executivo, Legislativo,
incluindo as Cortes de Contas, e Judiciario e do Ministério Publico, bem como as
autarquias, as fundacfes publicas, as empresas publicas, as sociedades de economia
mista e demais entidades controladas direta ou indiretamente pela Unido, Estados,
Distrito Federal e Municipios.

No entanto, nos termos do art. 24, e seu paragrafo Unico, da Lei Federal n.°
13.709/2018, ndo se enquadram nesses beneficios as empresas publicas e as sociedades
de economia mista que atuam em regime de concorréncia, as quais seguirdo o
tratamento previsto as pessoas privadas, exceto se estiverem operacionalizando politicas
publicas e no &mbito da execugdo dessas politicas.

Acerca dos servicos notariais e de registro, exercidos em carater privado, por
delegacdo do Poder Publico, a lei determina 0 mesmo regime as pessoas juridicas de
direito publico. Ela “equiparou os cartorios (servigos notariais e de registro exercidos
em carater privado por delegacdo do Poder Publico) as pessoas juridicas de direito
publico, dando a eles 0 mesmo nivel de tratamento diferenciado”, conforme art. 23, § 4°,
da norma (SALES; TSUZUKI, 2020, p. 78).

Logo, a Administracdo Publica como custodiante dos dados dos cidadaos, deve
assegurar, nivel de protecdo apropriada para proteger os dados custodiados e/ou
tratados, promovendo assim, 0 uso ético, seguro e responsavel dos dados pessoais.
Dessa forma, recai sobre os 6rgdos publicos a iniciativa de implementar uma série de
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medidas - as quais serdo abordadas abaixo - em consonancia com a LGPD,
proporcionando uma verdadeira mudanca na cultura organizacional.

3. AS MEDIDAS DE IMPLEMENTACAO DA LGPD NO AMBITO PUBLICO

A LGPD foi um marco normativo a protecdo de dados pessoais, estabelecendo,
desde 2018™, regulamentagdo sobre o tratamento e compartilhamento de dados,
permitindo penalidades no que atine ao vazamento e uso indevido desses dados. A nédo
conformidade a legislacdo pode trazer diversos problemas a Administracdo Publica, dai
a adequacdo ser uma necessidade, no qual o setor publico e privado ndo podem se
eximir.

No instante em que haja uma coleta de dados, a Lei tutela uma finalidade,
objetivando proteger o livre desenvolvimento da personalidade da pessoa natural,
englobando ndo sé o direito a privacidade, mas a intimidade e a autodeterminacéo
informativa, essa Gltima foi ampliada com a decisdo da Corte Alema, em 19832,

Danilo Doneda menciona que a necessidade de funcionalizagdo da protecdo da
privacidade ocasionou a protecdo de dados pessoais, que tem em sua origem
pressupostos ontoldgicos muito parecidos aos da propria protecdo da privacidade: pode-
se dizer que a prote¢do de dados pessoais ¢ a sua “continuacdo por outros meios”.”
(DONEDA, 2019, p. 44)

Nessa linha de inteleccdo, Raphael de Matos Cardoso (2020, p. 217) diz que o
controle dos dados do individuo seria 0 meio de atender ao direito fundamental da
privacidade:

O atributo basico do direito a privacidade seria a capacidade de o
individuo controlar a circulacdo de informagbes a seu respeito. A
privacidade ndo é a simples auséncia de conhecimento alheio sobre os
fatos da vida privada do individuo, mas o controle exercido sobre
essas informacOes e esses dados pessoais. A privacidade significa o
conjunto de informacdes do individuo que ele pode decidir manter sob
seu exclusivo controle, ou comunicar, decidindo a quem, quando,
onde e em quais condigdes.

Diante disso, a LGPD tem um interpretacdo voltada & privacidade,**visando
concretizar a necessidades da sociedade da informacao e promover o uso ético, seguro e
responsavel dos dados pessoais por parte daqueles que os custodiam e/ou tratam, recai

' Antes disso, algumas leis setoriais trataram sobre o assunto: A Lei de Acesso a Informacédo, de n.°
12.527/2011; a Lei do Cadastro Positivo, n.° 12.414/2011; a Lei do Marco Civil da Internet, n.°
12.965/2014.

2 Vide BVERFGE 65, 1. SCHWABE, Jirgen; MARTINS, Leonardo. Cinquenta anos de jurisprudéncia
do Tribunal Constitucional Federal Aleméo. Konrad-Adenauer-Stiftung, 2005, p. 233 a 245. Disponivel
em: http://www.mpf.mp.br/atuacao-tematica/sci/jurisprudencias-e-pareceres/jurisprudencias/docs-
jurisprudencias/50_anos_dejurisprudencia_do_tribunal_constitucional federal alemao.pdf/view. Acesso
em: 02 ago. 2020.

B0 art. 2, inciso | da Lei disciplina a protecdo de dados pessoais tendo como fundamento o respeito a
privacidade.
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sobre os 6rgdos publicos e privados o dever de implementar uma série de medidas para
que possam se adequarem ao disposto neste novo contexto legal. A implementagéo
dessas medidas no setor publico deve ocorrer de maneira estruturada e planejada,
envolvendo todo o 6rgdo publico, promovendo, assim, uma verdadeira mudanca na
cultura organizacional.

A discussdo ndo é exclusiva da area de seguranca da informacdo ou da area
juridica do 6rgdo, a responsabilidade pelo cumprimento da Lei é de todo o 6rgao
publico, desde a Autoridade Méaxima, passando pelas &reas meio e fim. Assim, todo
projeto de adequacdo do o¢rgdo publico a LGPD tem carater multidisciplinar,
multissetorial e impacto no érgdo publico como um todo.

Nesse viés, 0 objetivo geral a ser operacionalizado é um estudo sobre o 6rgao
publico, suas competéncias legais, atividades finalisticas e atividades meio, a fim de
identificar onde paira sua atuacdo e delimitar a aplicabilidade da LGPD no ¢érgéo
publico, bem como as limitagBes (vedagdes) as quais esta submetido, para assim, propor
medidas de seguranca e de adequagéo sélidas e eficazes. E nesse sentido que “todo o
produto ou servico desenvolvido devera pensar, antes de tudo, em como proteger as
informacdes sensiveis, estabelecendo uma seguranca ponta-a-ponta, em respeito a
privacidade do usudrio.” (HEINEN, 2020, p. 412).

Podem-se abordar algumas medidas de seguranca trazidas pela Lei, o que
abrange: i) a adocdo de medidas técnicas que garantam o tratamento de dados de forma
segura; ii) o desenvolvimento de processos internos que permitam a criagdo e
manutencdo de registros das operacdes de tratamento de dados; iii) conservacdo dos
dados visando atender a finalidade pela qual foram coletados e cumprir com obrigagdes
legais regulatérias; e iv) informar o titular caso haja alguma alteracéo na finalidade para
a coleta de dados. Essas sdo apenas algumas medidas que deverdo ser adotadas em
razdo da necessidade de adequacdo a LGPD.

A implementacdo da governanca e privacidade de dados € minima para que se
possa proteger os dados pessoais sem invadir a esfera de protecdo do cidad&o. Diante
disso, como implementar a LGPD na Administragdo Publica para atingir esse principio
norteador?

A adequacdo do 6rgéo publico ao disposto na LGPD requer a adog¢éo de medidas
sistémicas de seguranca, e que impactem em toda a organizacdo, as quais, segundo o
Escola Nacional de Administracdo Publica (ENAP, 2019, p. 7-8), podem ser
implementadas em quatro dimensdes organizacionais: i) dimensdo estratégica: momento
em que serd necessario definir medidas de adequacéo do 6rgdo em relagdo a finalidade,
adequacdo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencdo, ndo discriminacdo, responsabilizacdo e prestacdo de contas (art. 6° da
LGPD); ii) dimensdo organizacional: sera definida uma estrutura organizacional
multidisciplinar, que seja suficientemente capaz para apoiar a implementagcdo das
medidas de adequacdo definidas. Essa estrutura, por si s6 ja é uma medida de
adequacdo; iii) dimensdo operacional: serdo definidas as medidas de adequacdo que
devem ser incorporadas aos processos organizacionais, 0s quais lidam e/ou de alguma
forma afetam os dados pessoais custodiados pelo 6rgdo puablico; iv) a criacdo de um
Comité para tratar do tema Protecdo de Dados, podendo ser aproveitado estruturas ja
existentes, em analogia ao que ocorre no Executivo Federal, como por exemplo o
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Comité Central de Governanca de Dados, conforme disposto pelo art. 21 do Decreto n°
10.046/2019 ou o Comité de Governanca, Riscos e Controles conforme disposto pela
Instrucdo Normativa Conjunta MP/CGU n° 01/2016, ou ainda o Comité de Governanca
Digital disposto pelo art. 2° do Decreto n° 10.332/2020.

No “Comité” a ser criado, devem participar os representantes de todas areas
meio e fim do 6rgdo publico, que terdo como material base os resultados referentes aos
itens “1” e “11”. Por sua vez, o item “ii1” sera plenamente desenvolvido apds a criagdo do
Comité, que terd como funcdo primordial o gerenciamento das metas a serem atingidas
com vistas a programar efetivamente as medidas de adequacéo e seguranca da LGPD no
setor publico.

Logo, pode-se dizer que a implementacdo da LGPD no setor publico inicia-se a
partir do planejamento, apds compreender os riscos e problemas na institui¢do pablica
acerca do uso de dados, passa-se a buscar um programa de privacidade. De forma mais
detalhada, Juliano Heinen (2020) teoriza acerca da implementacdo de um programa de
privacidade no setor publico. Para ele, sdo necessarias algumas providéncias: i) deve
haver o apoio da alta gestdo da instituicdo, sendo aconselhavel a criacdo de comités
multidisciplinares que fariam o monitoramento da Lei e a “ponte” entre os setores que
trabalhem com os dados; ii) nomear um encarregado da protecdo de dados que serd o
gerente do programa; iii) realizar mapeamento dos dados sensiveis ou pessoais; iv)
desenvolver uma politica de privacidade de dados, para realizar o tratamento de dados
indicando a finalidade do seu manuseio; v) implementar varios programas voltados a
protecdo de dados e infraestrutura da informagdo abarcando: um sistema eficiente de
respostas a possiveis violagfes; um programa que contenha um plano seguro de
eliminacdo das informacGes, salvo se na devam ser guardados em algumas situacgoes
regulamentadas; vi) a implanta¢ao da “ Data protection officer” (DPO) para esclarecer
os titulares dos dados e orientar a instituig&o.

Ainda sob a Otica do mesmo autor, para se mapear os dados tutelados pela
LGPD deve-se analisar o banco de dados da instituicdo, classificando-os, objetivando
orientar em como coletar, processar, armazenar, compartilhar ou publicar a informacao.
Para tanto, deve-se observar: “Quais os dados sensiveis ou pessoais sdo manipulados
por cada area/agente da instituicdo; Qual a finalidade empregada a estes dados; Quem é
o responsavel por eles; Qual € o fluxo dessa informacéo; Quanto tempo os dados sdo
retidos; Em que formato eles sdo retidos” (HEINEN, 2020, p. 416).

Um quesito importante para auxiliar no tratamento de dados seria o Relatério de
Impacto a Protecdo de Dados Pessoais (RIPDP), previsto no art. 5°, XVII, da Lei, que
consiste no documento do controlador contendo a descri¢do dos processos de tratamento
de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de risco.
Esse documento deverd indicar os resultados e sobre o projeto de privacidade.

Em sintese, vislumbra-se importante para a implementacdo da LGPD no setor
publico diretrizes que se preocupem em: i) capacitar os servidores para atuarem na
Administracdo Pablica; ii) realizar mapeamentos e relatérios de impactos de protecdo de
dados; iii) ter uma organizacdo com as politicas e os procedimentos dos dados em seus
sistemas, no sentido de saber por onde trafegam, como sdo armazenados,
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compartilhados e seu descarte; iv) investir constantemente em seguranca da informacéo
e novas metodologias™.

O art. 6° estabelece o dever do Estado para o tratamento de dados pessoais
observando a boa-fé e os principios definidos na LGPD. Assim, cabe a Administracdo
Publica:

a adocdo de medidas técnicas e administrativas para protecdo desses
dados (principio da seguranca), inclusive que possam prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais
(principio da prevengdo) e que adote medidas eficazes capazes de
comprovar a observancia das normas de prote¢cdo de dados pessoais
(principio da responsabilizacdo e prestacdo de contas), proibindo
qualquer tratamento para fins discriminatérios, ilicitos e abusivos
(principio da nao discriminacao). (SALES; TSUZUKI, 2020, p. 79).

Um dos maiores desafios contemporaneos da Administracdo Publica consiste em
proteger os dados pessoais dos cidaddos. A compatibilidade entre os dados coletados e
sua finalidade em vista dos servicos oferecidos, ndo raro suscitam a possibilidade de
abuso pelo Estado diante dessa prerrogativa. A infracdo a LGPD em decorréncia do
tratamento de dados pessoais por 6rgaos publicos geram impactos enormes, além das
multas de valor alto. A necessidade de mudanca na sistematica organizacional sera
inevitavel nas estruturas de toda a Administracdo Publica. O fortalecimento do processo
de inovagéo, com énfase na seguranca da informacao deve ser incentivado.

4. A RESPONSABILIDADE DA ~ADMINISTRAC;AO EM RAZAO DA
INADEQUACAO A LGPD E AS SANCOES PREVISTAS NA LEI

Como mencionado, a Lei Geral de Prote¢do de Dados (LGPD) teve como base o
Regulamento Geral sobre protecdo de dados (RGPD) que, detalha de forma mais
especifica e rigorosa acerca das altas multas em caso de violacdo desses dados, até 20
milhdes de euros ou 4% da sua receita, buscando maior licitude, lealdade e
transparéncia dos dados pessoais.

Em ambito nacional, a LGPD passa a punir empresas por vazamento de dados
pessoais, podendo haver varias sancBes, como a multa simples; multa diaria;
adverténcia; blogueio dos dados pessoais; publicizacdo da infracdo; e eliminacdo dos
dados pessoais.™ Essas multas podem ser aplicadas isoladamente ou cumulativamente.
No que atine ao setor publico, a tutela dos dados anda em linha ténue, no qual ja ha
sistemas de Governo e 6rgdos publicos sendo invadidos e dados de servidores publicos
vém sendo utilizados para o cometimento de fraudes.

O ataque hacker, no dia 03 de novembro de 2020, envolvendo o Superior
Tribunal de Justica (STJ) resultou na interrupcdo de diversos julgamentos que ocorriam

' Como o framework no desenvolvimento de seus sistemas e servigos. “O diagnostico dos dados da
organizacdo deve ser feito em conformidade com os frameworks que possam fornecer uma estrutura para
conformidade (...) determinadas qualificagBes, ou mesmo o procedimento ja adotado pela instituigdo,
poderdo facilitar a programagdo pretendida, mas também deverdo se adaptar a ela” (HEINEN, 2020 p.
415).

1> As sancdes administrativas estdo preconizadas no art. 52 a 54 da LGPD.
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por videoconferéncia e na suspensdo de prazos processuais. A preocupacdo foi de um
vazamento em massa de dados copiados. Ao que parece, a invasdo aos sistemas do STJ
utilizou o ransomware - um programa malicioso que sequestram dados e exige resgate
para devolvé-los. Isso demonstra a vulnerabilidade na seguranca envolvendo o setor
plblico no Brasil*.

Outro caso recente ocorreu com o Tribunal Superior Eleitoral (TSE), no dia de
elei¢des municipais em todo o Brasil, no qual hackers, denominados “Cyber Team”,
vazaram informag0es internas do Tribunal com o objetivo de mostrar a vulnerabilidade
do Estado no quesito seguranca. Tais dados apenas mostraram a estrutura do banco de
dados, ndo havendo a exposicdo dos dados dos cidaddos.'” Apesar do problema, o TSE

afirma que a eleic&o nao foi prejudicada®.

Noticia do dia 24 de setembro de 2019, presente no sitio eletrénico do G1,
divulga que operacdo investiga esquema que fraudava dados em tribunais federais e do
Distrito Federal, no qual suspeitos invadem sistemas e abriram contas, para transferir
parte do salario e efetuar compras, inclusive o financiamento de automaéveis, em nome
de servidores publicos. Prejuizo estimado é de R$ 1 milhdo™. Existem outros casos
parecidos como esse de vazamento de dados do sistema de 6rgaos publicos, e como
podem ainda ocorrer demais casos®.

A LGPD traz em seu escopo a aplicacdo de san¢des, ndo obstante, os casos que
envolvem entidades e 6rgaos publicos ndo estdo sujeitos as san¢Ges de multa, apenas a
adverténcia, publicizacdo da infracdo, blogueio dos dados pessoais e eliminacdo dos
dados a que se refere a infracdo, nos termos do art. 52, § 3°. Esse dispositivo vai além
do fato de se coletar dados pessoais dos servidores publicos, haja vista que
responsabiliza os servidores publicos responsaveis pelo vazamento de dados. Assim, 0 §
3° referenciado acima menciona a ndo aplicagdo de multa pela ANPD, mas pune aqueles
servidores, seja por culpa ou dolo, podendo ser penalizados nas esferas da improbidade
administrativa e criminal.

Por sua vez, os arts. 31 e 32 da Lei Geral de Protecdo de dados tratam que
quando houver infracdo a esta Lei em decorréncia do tratamento de dados pessoais por
6rgdos publicos, a autoridade nacional podera enviar informes com medidas cabiveis

1® «Calcula-se que 255 mil processos tramitam na corte. N&o hé ainda informac@es se o cibercriminoso
conseguiu fazer copia de todo esse volume, mas essa € uma possibilidade que preocupa a Corte. Além
disso, hd um "risco elevado" de o hacker ter conseguido fazer o download de documentos com
informagdes dos servidores do tribunal”. Essa informacdo pode ser vislumbrada no sitio eletrdnico do
UOL. Disponivel em: https://www.uol.com.br/tilt/noticias/redacao/2020/11/09/ataque-no-stj-hacker-
continua-com-o-controle-de-documentos-sigilosos.htm.Acesso em: 22 nov. 2020.

' Informacao disponivel em: https://olhardigital.com.br/figue_seguro/noticia/apos-negar-ataque-tse-tem-
bancos-de-dados-vazado-por-hackers/110224. Acesso em: 23 nov. 2020.

' Informacao disponivel em: https://www.uol.com.br/tilt/noticias/redacao/2020/11/16/bugs-do-tse-nao-
colocam-eleicao-em-risco-entenda-4-pontos-do-vazamento.htm. Acesso em: 23 nov. 2020.

1 Essa informag&o pode ser vislumbrada no sitio eletrénico do G1. Disponivel em:
https://g1.globo.com/df/distrito-federal/noticia/2019/09/24/operacao-investiga-esquema-que-fraudava-
dados-em-tribunais-federais-e-do-df.ghtml. Acesso em: 20 nov. 2020.

%% para maiores estatisticas vide o sitio eletrdnico do Centro de Tratamento e Resposta a Incidentes
Cibernéticos de Governo (CTIR Gov). Disponivel em:_https://www.ctir.gov.br/. Acesso em: 20 nov.
2020.
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para fazer cessar a violacdo, bem como podera solicitar a agentes do Poder Publico a
publicacdo de relatérios de impacto a protecdo de dados pessoais e sugerir a adocao de
padrdes e de boas praticas para os tratamentos de dados pessoais pelo setor Publico.

Ante a realidade da revolugéo digital, observa-se um avango no que diz respeito
a legislacéo brasileira em matéria de Direito e novas tecnologias. No entanto, ndo seria
forgoso dizer que, do ponto de vista retorico, indagar se a inteligéncia artificial e os
direitos a privacidade representam incoeréncia entre si, consoante vasta vulnerabilidade
do cidaddo e servidor publico em razdo do uso inadequado dessas tecnologias de
inteligéncia artificial por instituicbes e, inclusive, pelos proprios servidores publicos,
como mencionado, que teriam o dever de tutela de dados da Administragdo Publica.

A responsabilidade do agente de tratamento de dados esta disciplinada entre os
artigos 42 a 45, os quais estabelecem as regras referentes a responsabilidade civil dos
agentes de tratamento de dados pessoais. O controlador ou o operador, 0 que inclui os
Orgdos e entidades publicos, empresas publicas e sociedades de economia mista,
respondem por dano em razdo do exercicio de atividade de tratamento de dados
pessoais. Tal atividade abrange os casos de violagdo a legislacdo de protecdo de dados
pessoais, bem como por ndo adocdo de medidas técnicas de seguranca. O operador
responde solidariamente pelos danos causados quando: i) descumprir as obrigacfes da
legislacdo de protecdo de dados; ii) ndo tiver seguido as instrucdes licitas do
controlador. (ITS, 2019)

Tanto o controlador (aquele que toma das decisdes sobre tratamento
de dados) como operador (aquele que realiza o tratamento em nome
do colaborador) sdo responsaveis pelo tratamento das informacdes.
Entdo, é salutar que a organizagdo constitua um departamento ou
instrua um agente especifico que faca a comunicagéo e auxilie nesta
interlocucdo entre os operadores/controladores e os titulares de dados
e a ANPD, o que se denomina de Data Protection Officer - DPO”
(HEINEN, 2020, p. 419)

Por sua vez, o art. 43 da LGPD dispGe que o agente quando provar que O
tratamento de dados ndo aconteceu, nao houve violagdo a LGPD ou caso o dano
advenha exclusivamente da culpa do titular dos dados ou de terceiro. Visando
resguardar a veracidade das informacdes, a Autoridade Nacional podera solicitar aos
agentes do Poder Pablica a publicacdo de relatérios de impacto a protecdo de dados
pessoais, quando necessario, desde que respeitados os segredos comerciais e industriais
e sugerir a adocdo de padrfes e de boas préaticas para os tratamentos de dados pessoais
pelo Poder Publico.

E importante destacar a respeito da responsabilidade dos agentes de tratamento,
que conforme dispde o art. 42 e o art. 44, da LGPD, fora adotada a responsabilidade
civil objetiva, visto que recai sobre os agentes de tratamento a obrigacdo de indenizar os
danos causados aos titulares de dados, afastando destes o dever de comprovar a
existéncia de conduta culposa por parte do controlador ou operador.

Cumpre destacar que a Autoridade Nacional de Protecdo de Dados (ANPD),
conforme previsdo do art. 55 da LGPD, é a autoridade que atuard como um 06rgdo a
servico do cidaddo e da salvaguarda de seus direitos, bem como uma ponte entre a
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sociedade e o governo, possibilitando que as pessoas enviem duvidas, sugestdes,
denuncias ligadas a LGPD para apuragdo. Além disso, exercerd a relevante funcéo de
orientar e apoiar 0s 0rgdos e empresas quanto ao tratamento dos dados pessoais dos
cidad@os e com isso assegurara maior seguranca juridica no que diz respeito a protecdo
de dados pessoais.

No entanto, apesar de a LGPD estar em vigor, as san¢des administrativas estao
suspensas até 1° de agosto de 2021, periodo reservado a estruturacao da Autoridade, que
ainda estd em processo de composicdo, haja vista que a primeira Diretoria da
Autoridade fora indicada em 20 de outubro de 2020%, e os tramites continuam até que
seja definida a composicdo, o que vem limitando a plena eficécia, regulamentacédo e
fiscalizacdo dos dispositivos intrinsecos a lei. Ademais, editou-se recentemente o
Decreto Federal n° 10.474, de 26 de agosto de 2020, que regulamenta com maior
especificidade a estrutura e as atribui¢es da ANPD.

5. CONCLUSAO

A Lei Geral de Protecdo de Dados (LGPD) ao dispor sobre a protecdo de dados
pessoais propde um didlogo em consonancia com os direitos fundamentais assegurados
na Constituicdo da Republica de 1988 (CF/88). Assim, em razdo do desenvolvimento da
Sociedade da Informacdo, tal Lei surgiu com o intuito de atender a necessidade de
circulacdo de dados pessoais de modo mais seguro, respeitando o direito a privacidade e
mitigando o0s riscos desse processo.

Ao se abordar a necessidade de implementacdo da LGPD, ndo apenas no setor
privado, como também no setor publico, pois em ambos 0s caso se visa proteger 0s
dados pessoais de cidaddos e a sociedade como um todo, haja vista que tais dados,
sensiveis ou ndo, possuem poder, principalmente de cunho econémico.

Como abordado, as medidas de implementacéo da LGPD no setor publico, pode
ser resumida tanto em diretrizes previstas em lei como em boas praticas a serem
seguidas, como, por exemplo, a capacitacdo de servidores para atuarem na
Administracdo Publica; a realizacdo de mapeamentos e relatérios de impactos de
protecdo de dados; organizacdo com as politicas e os procedimentos dos dados em seus
sistemas, no sentido de saber por onde trafegam, como sd0 armazenados,
compartilhados e seu descarte; e no investimento constante em seguranca da informacéo
e novas metodologias.

De igual modo, é importante destacar que, caso a Administracdo Publica ndo
promova as medidas de adequacdo necessarias ou em caso de seus agentes de
tratamento incorrer em algum dano aos titulares dos dados, em decorréncia do
tratamento de dados pessoais, a Autoridade Nacional de Protecdo de Dados (ANPD)
poderd enviar informes com medidas cabiveis para fazer cessar a violagdo, bem como
solicitar a agentes do Poder Publico a publicacdo de relatérios de impacto a protecao de
dados pessoais e sugerir a adocdo de padrdes e de boas praticas para os tratamentos de

*!Conforme se pode vislumbrar em informacéo disponivel em: RODRIGUES, Edilson. Senado confirma
primeira diretoria da Autoridade Nacional de Prote¢do de Dados. Agéncia Senado, Brasilia, 20 nov. 2020.
Disponivel em: <https://www12.senado.leg.br/noticias/materias/2020/10/20/senado-confirma-primeira-
diretoria-da-autoridade-nacional-de-protecao-de-dados>. Acesso em: 20 nov. 2020.
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dados pessoais pelo setor publico. Além disso, € possivel ainda que o agente de
tratamento venha a responder pelos danos na modalidade de responsabilidade civil
objetiva.

Em que pese a necessidade de promocao das medidas de adequacdo, em virtude
da natureza propedéutica de muitos dispositivos da LGPD, sem regras definidas acerca
de sua aplicacdo prética, surgem as dificuldades de sua implementacéo, pois a lei ndo
disserta a respeito das acOes de natureza tecnoldgica, das mudancas regulatdrias ou
fiscais necessérias, especialmente nesse primeiro momento em que tudo é novo e
necessita de direcionamentos.

Assim, a evolucdo tecnoldgica e a natural introdugdo de novas operacdes de
tratamento de dados demandam um processo continuo de adequacédo e aperfeicoamento
de procedimentos e medidas protetivas de dados pessoais, com a finalidade de
acompanhar as tecnologias mais recentes capazes de assim dar cumprimento as
disposi¢des da LGPD, para que a Administracdo Publica apresente a seguranca de dados
necessaria a proteger direitos fundamentais.

Portanto, embora a LGPD ofereca relevantes salvaguardas aos titulares de dados
pessoais, ela acabou por criar um extenso rol de obrigacdes e responsabilidades aos
agentes que realizam tratamento de dados, o que, conciliado a natureza principiolégica
da Lei e ao principio da publicidade e eficiéncia que rege a Administracdo Publica,
exigird dos administradores publicos elevada capacidade de gestdo e integracdo de sua
equipe, além de efetivo empenho e capacitacdo dos servidores publicos.
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